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Utilize esta lista para verificar se os contratos com fornecedores criticos sustentam uma verdadeira resiliéncia
operacional, e nao apenas a conclusao do processo de compras.

Destina-se a organizagdes que analisam relagoes materiais com terceiros de TIC, cloud, SaaS, servigos
geridos e outros fornecedores abrangidos pela NIS2 e/ou pelo DORA.

Como utilizar esta lista

Para cada clausula ou pergunta, assinale uma das seguintes opgdes:

* Implementada e adequada

» Parcialmente coberta

e Em falta

¢ Necessita de revisao juridica

Um contrato ndo precisa de ter uma redacao perfeita no primeiro dia. Precisa, no entanto, de atribuir
claramente a responsabilidade pelas lacunas e de incluir uma decisdo sobre a aceitabilidade do risco.

12 clausulas e perguntas contratuais a analisar

1. Direito de auditoria
O contrato confere a sua organizagao um direito pratico de obter evidéncias de auditoria, analisar relatérios de
controlo e solicitar medidas de seguimento quando sejam identificadas lacunas significativas?

Porque é importante: se ndo conseguir testar ou analisar de forma credivel os controlos do fornecedor, estara
a depender de confianga em vez de garantia verificavel.

2. Obrigagoes de seguranga

As obrigagdes minimas de seguranga do fornecedor estao claramente definidas, incluindo protegao de
sistemas, controlo de acessos, gestao de vulnerabilidades, registo de atividade, copias de seguranga,
recuperacgao e gestao segura de alteragdes?

Porque é importante: referéncias vagas a «seguranga segundo as normas do setor» sdo normalmente
demasiado fracas quando ocorre um incidente.

3. Prazo de notificagao de incidentes
O contrato define a rapidez com que o fornecedor deve notifica-lo de um incidente de seguranga, interrupgéao
do servigo, violagao de dados ou falha material de controlo?

Porque é importante: expressdes como «sem demora injustificada» sao frequentemente demasiado vagas
para servigos criticos. Sao necessarios prazos operacionalmente uteis.

4. Controlo de acessos e identidades
O contrato define como € gerido o acesso privilegiado, como as contas sao revistas e como 0 acesso €
revogado quando uma pessoa sai da organizagao ou quando o servigo termina?

Porque é importante: muitos incidentes em fornecedores comegam com acessos administrativos fracos e uma
gestao deficiente de identidades.
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5. Transparéncia sobre localizagao e tratamento de dados
Consegue identificar onde os seus dados sao tratados, armazenados, salvaguardados e acedidos, incluindo a
utilizagao de subcontratantes ou equipas de suporte localizadas noutros paises?

Porque é importante: a resiliéncia e a exposigao regulamentar sao mais dificeis de gerir quando o tratamento
de dados € opaco.

6. Controlo de subcontratantes
O fornecedor necessita da sua aprovagao, ou pelo menos de o notificar previamente, antes de nomear
subcontratantes materiais que possam afetar a prestacéo do servigo, a segurancga ou a conformidade?

Porque é importante: o risco de quarta parte surge frequentemente através de dependéncias ocultas que
nunca foram avaliadas.

7. Continuidade de negdécio e recuperacao de desastres
O contrato exige que o fornecedor mantenha e teste medidas de continuidade de negdcio e recuperagao de
desastres adequadas a criticidade do servigo?

Porque é importante: a resiliéncia ndo é uma declaragao. Requer objetivos de recuperagao, procedimentos
testados e evidéncias.

8. Niveis de servigo associados a criticidade
Os niveis de servico, tempos de recuperagado, compromissos de suporte e vias de escalamento estao
alinhados com a importancia real do servigo para o negécio?

Porque é importante: muitos contratos séo redigidos como se o servigo fosse rotineiro, mesmo quando suporta
um processo critico.

9. Devolugao, extragao e eliminagao de dados
O contrato explica como os seus dados serao devolvidos, em que formato, dentro de que prazo, a que custo e
como os dados residuais serao eliminados no momento da saida?

Porque é importante: se as condi¢des de saida nao forem claras, podera ficar operacionalmente bloqueado.

10. Clausulas de alteragdo de controlo e de alteragao material
O contrato protege-o caso o fornecedor seja adquirido, altere substancialmente o modelo de servigo, desloque
operacdes ou mude subcontratantes essenciais?

Porque é importante: o risco do fornecedor pode mudar de um dia para o outro sem qualquer alteragdo da sua
parte.

11. Obrigacdes de evidéncia e reporte
O fornecedor tem de fornecer regularmente evidéncias como relatérios de auditoria, resultados de testes,
certificacbes, atualizagdes de risco ou declaragcdes sobre os controlos?

Porque é importante: uma diligéncia devida realizada uma Unica vez nao é suficiente para relagdes criticas.
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12. Apoio a saida e assisténcia na transicao

O contrato exige que o fornecedor apoie a transi¢gao para outro prestador ou para um servigo interno, incluindo

cooperagao, documentagao e assisténcia técnica?

Porque é importante: a resiliéncia inclui a capacidade de abandonar uma relagao sem uma perturbagao grave.

Sinais de alerta que exigem atencao imediata

e Auséncia de direito de auditoria, ou redagao que deixa a auditoria inteiramente ao critério do fornecedor
* Auséncia de um prazo claro de notificagdo de incidentes

e Auséncia de uma clausula sobre alteracdes de subcontratantes

¢ Auséncia de um compromisso de recuperagao testado para servigos criticos

¢ Auséncia de condig¢des praticas para extragao ou eliminagéo de dados

* Auséncia de obriga¢des de apoio a saida

¢ Auséncia de obrigagao de fornecer evidéncias de garantia atualizadas

¢ Auséncia de protegao em caso de alteragao de controlo
Guia rapido de pontuagao

¢ 10 a 12 elementos implementados e adequados: base contratual sélida
e 7 a9 elementos implementados: base viavel, mas com lacunas prioritarias a analisar
¢ 4 a 6 elementos implementados: risco contratual elevado

¢ 0 a 3 elementos implementados: o contrato deve ser considerado de elevada prioridade para remediagao

Casos de utilizagao sugeridos

Esta lista é adequada para:

¢ Revisdes de integracao de fornecedores

e Revisbes de renovagao contratual

* Avaliagoes de terceiros de TIC ao abrigo do DORA

* Revisdes do risco de fornecedores ao abrigo da NIS2

Workshops de alinhamento entre compras e juridico
e Reporte ao conselho de administragéo ou a direcao sobre resiliéncia de terceiros

Fontes oficiais de referéncia

Fontes da Uniao Europeia
* Texto oficial da Diretiva NIS2 no EUR-Lex: https://eur-lex.europa.eu/eli/dir/2022/2555/0j
» Texto oficial do Regulamento DORA no EUR-Lex: https://eur-lex.europa.eu/eli/reg/2022/2554/0j

» Pagina da Comissao Europeia sobre atos de execugao e atos delegados do DORA: https://finance.ec.europ

a.eu/regulation-and-supervision/financial-services-legislation/implementing-and-delegated-acts/digital-op
erational-resilience-regulation_en

n/digital-operational-resilience-act-dora

Pagina da Comissao Europeia sobre a implementagao da NIS2 na Bélgica:
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive-belgium

Fontes belgas
» Portal de informacéao NIS2 do Centre for Cybersecurity Belgium: https://belgium-nis2.be/en/

Pagina da ESMA sobre o DORA: https://www.esma.europa.eu/esmas-activities/digital-finance-and-innovatio
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« Site principal do Centre for Cybersecurity Belgium: https://ccb.belgium.be/en

* Ponto de contacto CERT.be através da pagina da Comisséo Europeia sobre a implementagcéo na Bélgica:
https://digital-strategy.ec.europa.eu/en/policies/nis2-directive-belgium

Bloco breve para publicagdes ou barras laterais de artigos

Fontes oficiais uUteis para trabalhar com a NIS2 ou 0 DORA:

» Texto oficial da NIS2: Diretiva (UE) 2022/2555 no EUR-Lex
» Texto oficial do DORA: Regulamento (UE) 2022/2554 no EUR-Lex
* Visao geral e atualizagbes do DORA: ESMA

e Implementagao da NIS2 e pontos de contacto na Bélgica: pagina de Estratégia Digital da Comissao
Europeia
 Informacgao pratica sobre a NIS2 na Bélgica: Centre for Cybersecurity Belgium

Apoio para uma analise pratica

Contacte a GRCForce para analisar onde a redagao dos contratos de fornecedores, a governagao e a
resiliéncia operacional ndo estéo alinhadas: https://grcforce.com/pt/#contact

Esta lista fornece orientagao pratica e nao substitui aconselhamento juridico. A redagao contratual e a
interpretacao regulamentar devem ser encaminhadas para a revisao juridica adequada.

GRCForce - grcforce.com/pt/#contact Page 5



