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Lista de preparacao e guia de simulagao

Um guia pratico para resposta a incidentes, comando de crise e preparagao da notificagéo regulamentar.

Utilize este guia antes do préximo exercicio, revisao regulamentar ou conversa de garantia de resiliéncia.
Ajuda CISOs, responsaveis de GRC, lideres de incidentes e dire¢édo a testar se a governagao acima da
resposta técnica resistira sob pressao.

Conteudo

¢ Matriz de governagao da resposta a incidentes

e Lista de preparacao

* Referéncia de notificagao regulamentar

 Classificagao de gravidade

¢ Guia de simulagao priorizado

e Cinco perguntas para a primeira hora

¢ Uma agao para esta semana

e Préximo passo

Um modelo pratico para resposta, comando de crise e notificagao

Numa crise, as organizagbes descem ao nivel da sua preparagao.

A maioria possui um plano; poucas testaram se a governagao funciona realmente: autoridade de comando,
comunicagao externa, decisdes entre contencéo e continuidade e cumprimento dos prazos regulamentares.

Utilize o guia para testar o realismo operacional, preparar exercicios NIS2 ou DORA, melhorar o comando de
crise, planear simulagdes, rever agdes apos incidentes e apoiar conversas com conselhos, clientes ou

reguladores.

O objetivo nao é criar mais documentagao, mas saber se o modelo resistira quando a presséo for real.

Matriz de governagao

1. Comando

2. Decisoes

3. Comunicagdes

4. Notificagédo

5. Aprendizagem

Fungdes e substitutos
nomeados;
escalamento
documentado

Limiares e decisores
substitutos definidos

Modelos internos, para
clientes, media e
colaboradores
preparados

Obrigagdes, prazos,
contactos e modelos
documentados

Método e
responsabilidade de
revisdo acordados
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Lider ativo, cadéncia
clara e direitos de
decisao
compreendidos

Decisbes criticas
tomadas no nivel certo
sem atraso

Mensagens aprovadas
e emitidas na
sequéncia e canal
certos

Cadeia de aprovagao

funciona sob presséo

Evidéncias recolhidas
durante o evento

Lacunas revistas apds
exercicios e incidentes

Bloqueios analisados
e corrigidos

Atrasos e confusao
utilizados para
melhoria

Falhas e atrasos
geram melhoria

Acgdes acompanhadas
até ao encerramento

Comandante do
incidente / CISO

Comandante / Dire¢éo
executiva

Comunicagao /
Juridico

Conformidade /
Juridico

GRC / Risco

Verde / Ambar /
Vermelho

Verde / Ambar /
Vermelho

Verde / Ambar /
Vermelho

Verde / Ambar /
Vermelho

Verde / Ambar /
Vermelho
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Pontuacgao rapida

» Verde: documentado, atribuido, atualizado e testado

» Ambar: existe, mas esta desatualizado, incompleto ou pouco claro sob presséo
¢ Vermelho: ausente, sem responsavel ou suscetivel de falhar

Mais de duas camadas vermelhas exigem corre¢ao antes do proximo exercicio.

Lista de preparacao

1. A autoridade de comando esta atribuida
¢ Uma pessoa nomeada detém autoridade operacional
¢ Uma pessoa sénior assume a crise ao nivel executivo
¢ O escalamento esta documentado e compreendido

» Existem substitutos para todas as fungdes criticas

* A estrutura foi testada nos ultimos 12 meses

2. Os direitos de decisdo sao explicitos

e A equipa técnica conhece as aprovagoes que pode dar sem escalamento
* A gestdo conhece as decisdes que exigem diregdo executiva

¢ Os limiares de notificagao ao conselho estdo documentados

e Pagamento, encerramento e comunicagao tém vias acordadas

¢ Nenhuma decisao critica depende de uma sé pessoa indisponivel

3. As comunicagoes estao preparadas
¢ Modelos internos acessiveis

e Declaragdes provisérias para clientes e parceiros
¢ Canais alternativos disponiveis
e Texto para media quando aplicavel

e Cadeia de aprovagao testada

4. A notificagao regulamentar esta operacionalmente preparada
¢ Obrigacgoes NIS2, DORA, RGPD ou setoriais documentadas

» Contactos e canais atualizados

* Modelos iniciais, intermédios e finais disponiveis

* Vias de aprovacao acordadas e testadas

* Juridico, conformidade, comunicagao e diregdo conhecem as fungdes

5. As relagoes externas estao preparadas

e Suporte externo de resposta ou forense confirmado

* Apoio juridico experiente identificado

* Processo e contactos de seguro cibernético conhecidos

* Apoio de comunicagéao de crise identificado

* Vias de escalamento de fornecedores e cloud documentadas

Falha comum: terceiros criticos sdo contactados por primeira vez durante o incidente.
6. O modelo reflete a realidade operacional

¢ Plano revisto nos ultimos 12 meses

» Sistemas, fornecedores e equipas atuais refletidos
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Servigos prioritarios definidos

* Pressupostos essenciais testados

Cenarios de ransomware, disponibilidade e pressao de notificagdo abrangidos

Falha comum: o plano ainda descreve a organizagao como era ha duas reorganizagoes.

Referéncia de notificagcao regulamentar

NIS2 (UE)

NIS2 (UE)

Artigo 33.° RGPD

DORA — setor financeiro UE

DORA — setor financeiro UE
UK GDPR

Setorial

24 h — alerta precoce

72 h — notificagao

72 h

No prazo de 4 horas ap6s a
classificagdo como grave e, no
maximo, 24 horas ap6s a detegédo
— inicial

72 h — intermédia

72h

Variavel

CSIRT nacional / autoridade
competente

CSIRT nacional / autoridade
competente

Autoridade de controlo

Autoridade competente

Autoridade competente
ICO

Regulador setorial

Incidente significativo

Incidente significativo

Violagéo com risco para pessoas

Incidente grave de TIC

Incidente grave de TIC
Violagéo com risco para pessoas

Evento significativo definido pelo
setor

Acao: confirme as obrigacdes aplicaveis e documente contactos, canais e aprovagao.

Classificagao de gravidade

Nivel 1 — Evento

Nivel 2 — Incidente

Nivel 3 — Significativo

Nivel 4 — Crise

Atividade suspeita sem impacto
confirmado

Falha de controlo confirmada,
impacto limitado e contido

Impacto material em sistemas,
servicos ou dados

Servigos criticos afetados e
impacto grave

Acesso invulgar, tentativas
falhadas, trafego anémalo

Malware isolado, credencial
comprometida sem acesso a dados

Ransomware, exfiltragéo,
indisponibilidade prolongada

Ransomware generalizado, grande
violagdo, falha multissistema

Investigagdo SOC, sem
escalamento

Ativar equipa e informar gestéo
Ativar comando de crise e
avaliacao regulamentar

Comando completo, notificagéo e
lideranga executiva

Os limiares de notificagcao regulamentar correspondem geralmente aos niveis 3 ou 4. Confirme os limiares
com as equipas juridica e de conformidade.

Guia de simulagao priorizado

Alta

Alta

Alta

Média

Ransomware com backups cifrados

Exfiltragdo sob presséo de
notificagéo

Falha de terceiro ou cloud

Ameaga interna e abuso de
privilégios
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Recuperagao sem disponibilidade
de Tl

Cadeia de aprovagéo e modelos
Operacao degradada de servigos
criticos

Coordenagéo entre registos, RH,
juridico e seguranca

Expde falsos pressupostos
Exposigéo regulamentar e
reputacional

Dependéncia crescente

Dificil detegéo
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Média Falha cibernética e da cadeia de Gestao simultanea de crises Limites de resiliéncia
abastecimento

Média Falha de comunicagao executiva Governagao sob presséo publica Elevado risco reputacional

Baixa Pedido de pagamento de Quadro de decisao do conselho Elevada pressao
ransomware

Baixa Auditoria durante incidente Exigéncias paralelas Governagao intensiva

Baixa Phishing na equipa financeira Resposta conjunta Coordenagéo

negaocio-ciberseguranga

Baixa Falha fisica em local sensivel Integracgao fisica e cibernética Instalagdes ou dados sensiveis

Priorize de acordo com o seu modelo de ameagas: um fabricante deve testar a segurancga fisica; um
fornecedor SaaS deve priorizar cenarios de falha na cloud.

Cinco perguntas para a primeira hora

O que aconteceu? O que esta confirmado e o que é pressuposto?
Esta contido? A ameaga continua ativa ou a propagar-se?

Quem precisa de saber? Que partes devem ser informadas agora?
Qual é o servigo prioritario? Que servigo critico proteger primeiro?

a M wDdhPE

Que prazos estéo a decorrer? Que prazos regulamentares, contratuais ou comerciais ja comegaram?

Uma acgao para esta semana

Teste a cadeia de aprovagao de notificagao para um incidente numa sexta-feira as 16h00: decisor disponivel,
substituto, modelo preparado e localizagao acessivel sem a rede corporativa.

Préximo passo

A GRCForce pode realizar uma Revisao de Preparagédo da Resposta a Incidentes cobrindo comando,
notificagao, comunicagao, simulagao e governagao pos-exercicio.

Comece em https://grcforce.com/pt/#contact.
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