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Um unico modelo operacional para NIS2, DORA, ISO 27001 e TISAX

Um enquadramento pratico para organizagdes europeias que necessitam de uma unica estrutura de
governagao em vez de quatro programas de conformidade separados.

Objetivo: Integrar a NIS2, o DORA, a ISO 27001 e o TISAX num unico modelo operacional, reduzindo
evidéncias duplicadas, reporte fragmentado e programas locais paralelos.

Destinatarios: CISOs, responsaveis de GRC, diretores de risco e responsaveis de conformidade de
organizagdes europeias de média e grande dimensao com operagdes em varios paises.

Posicionamento: Definir uma filosofia comum de controlos e documentar adaptagées locais apenas quando a
lei ou as orientagdes do regulador forem verdadeiramente diferentes.

Matriz de integragcao regulamentar

Mapeie cada dominio de controlo uma unica vez e, em seguida, defina a base comum e quaisquer adaptag¢oes

justificadas.

Governagéo

Avaliagao de riscos

Notificacdo de incidentes

Risco de terceiros

Testes

Documentagao e
evidéncias

Adaptacdes locais

Responsabilidade do
conselho de administragéo,
supervisao da gestéo e
clareza de fungdes

Medidas de gestéo de
riscos para entidades
essenciais e importantes

Classificagéo de incidentes
significativos e prazos de
notificagéo

Supervisao do risco de
segurancga de fornecedores
e prestadores de servigos

Testes de seguranga
adequados ao risco e a
criticidade

Politicas, medidas e
evidéncias que
demonstrem diligéncia
devida

Transposicédo nacional e
expectativas da autoridade
competente

Como utilizar o guia

Responsabilidade do 6rgao
de administragéo pelo risco
de TIC e pela resiliéncia

Quadro de gestao do risco
de TIC e conhecimento de
cenarios

Classificagé@o, escalamento
e reporte de incidentes
graves de TIC

Ciclo de vida do risco de
terceiros de TIC e disciplina
do registo

Testes de resiliéncia
operacional digital e
remediacao

Registos, relatérios,
resultados de testes e
evidéncias para o conselho

Expectativas setoriais e de
supervisdo quando
aplicaveis

Compromisso da lideranga,
ambito do SGSl e
responsabilidade pelos
controlos

Metodologia de avaliacéo e
tratamento de riscos

Processo de incidentes,
evidéncias e melhoria

Controlos das relagdes com
fornecedores e evidéncias
de garantia

Auditoria interna,
monitorizacao e testes de
controlos

Registos do SGSI,
evidéncias de controlos e
pistas de auditoria

Ambito local de certificagdo
ou requisitos juridicos
adicionais

Governagdo da seguranca
da informagéo para a
confianga no setor
automovel

Classificagao de riscos
alinhada com as
expectativas dos parceiros

Gestao de incidentes de
seguranca e légica de
notificagéo a clientes

Controlos de fornecedores
incluidos no ambito TISAX

Evidéncias de avaliagéo e
remediacao orientada pela
maturidade

Artefactos preparados para
avaliacado e pacotes de
evidéncias

Requisitos do setor
automovel especificos do
cliente ou do mercado

1. Selecione um dominio de controlo, por exemplo controlo de acessos, notificagdo de incidentes ou
governagao de fornecedores.

Recolha as obrigacdes atuais de cada regulamento ou referencial.

Defina uma politica base Unica e um conjunto de controlos que satisfaga o requisito mais exigente.

Documente adaptagdes locais apenas quando a lei, as orientagdes do regulador ou as expectativas do
cliente forem verdadeiramente diferentes.

5. Acorde a evidéncia uma Unica vez, mapeie-a para todos os referenciais e reutilize-a.
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Anti-padrées comuns a evitar

* Quatro modelos separados de avaliacéo de riscos
» Definigbes de incidente diferentes consoante o regulamento
¢ Equipas locais que criam politicas paralelas em vez de adaptagdes

* Programas estaticos que nunca reveem os mapeamentos quando as orientagdes mudam

Préximo passo

Utilize esta matriz num breve workshop de integracao regulamentar. Para testar o seu modelo atual, contacte
a GRCForce para uma Revisao de Integracao Regulamentar focada através de
https://grcforce.com/pt/#contact.
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