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Liste de préparation et guide de simulation

Un guide pratique pour la réponse aux incidents, le commandement de crise et la préparation des notifications
réglementaires.

Utilisez ce guide avant votre prochain exercice, controle réglementaire ou échange sur I'assurance de la
résilience. Il aide les CISOs, responsables GRC, responsables d’incident et membres de la direction a vérifier

si la gouvernance placée au-dessus de la réponse technique résistera a la pression.

Contenu

» Canevas de gouvernance de la réponse aux incidents

« Liste de préparation

» Reéférence de notification réglementaire

 Classification de gravité

¢ Guide de simulation priorisé

e Cing questions pour la premiére heure

¢ Une action a réaliser cette semaine

« Etape suivante

Un modéle pratique pour la réponse, le commandement de crise et la

notification

En situation de crise, une organisation retombe au niveau de sa préparation.

La plupart disposent d’'un plan. Beaucoup moins ont testé si la gouvernance au-dessus de la couche technique
fonctionne réellement : autorité de commandement, communication externe, arbitrages entre confinement et
continuité, et capacité a respecter les délais réglementaires.

Utilisez ce guide pour tester le réalisme opérationnel, préparer des exercices NIS2 ou DORA, concevoir le
commandement de crise, organiser des simulations, examiner la gouvernance apreés incident et soutenir les

échanges avec le conseil, les clients ou les régulateurs.

L’objectif n’est pas de créer davantage de documents, mais de savoir si le modéle tiendra sous une pression

réelle.

Canevas de gouvernance

1. Commandement

2. Décisions

3. Communications

4. Notification

Réles et suppléants
nommeés, escalade
documentée

Seuils et décideurs
suppléants définis

Modéles internes,
clients, médias et
personnel préparés

Obligations, délais,
contacts et modéles
documentés
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Responsable actif,
cadence claire, droits
de décision compris

Décisions critiques
prises au bon niveau
sans retard

Messages approuvés
et diffusés dans la
bonne séquence

Chaine d’approbation
efficace sous pression

Lacunes revues aprés
exercices et incidents

Blocages analysés et
corrigés

Retards et confusion
exploités pour
progresser

Retards et échecs
entrainent des
améliorations

Commandant
d’incident / CISO

Commandant /
Direction exécutive

Communication /
Juridique

Conformité / Juridique

Vert / Orange / Rouge

Vert / Orange / Rouge

Vert / Orange / Rouge

Vert / Orange / Rouge
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5. Apprentissage Méthode de retour Preuves collectées Actions suivies jusqu’a GRC / Risques Vert / Orange / Rouge
d’expérience et pendant I'événement cléture et réinjectées
responsabilités dans le modéle

convenues

Notation rapide
e Vert : documenté, attribué, a jour et testé

* Orange : existe mais obsoléte, incomplet ou ambigu sous pression
* Rouge : absent, sans responsable ou susceptible d’échouer

Plus de deux couches rouges imposent de corriger le modéle avant I'exercice suivant.

Liste de préparation

1. L’autorité de commandement est attribuée

* Une personne nommeée détient I'autorité opérationnelle

¢ Une personne senior porte la responsabilité exécutive de la crise
e L’escalade d’incident vers crise est documentée et comprise

¢ Des suppléants sont nommeés pour tous les rdles critiques

 La structure a été testée au cours des 12 derniers mois

Défaillance courante : I'autorité existe dans le document, mais n’est pas comprise.

2. Les droits de décision sont explicites

e L’équipe technique connait ses pouvoirs sans escalade

 La direction connait les décisions nécessitant une intervention exécutive

* Les seuils d’information du conseil sont documentés

* Les décisions de paiement, d’arrét et de communication ont des circuits convenus
¢ Aucune décision critique ne dépend d’une seule personne indisponible
Défaillance courante : le plan dit quoi faire mais pas qui peut décider.

3. Les communications sont prétes

¢ Modéles de communication interne préparés

» Déclarations d’attente pour clients et partenaires

e Canaux hors bande disponibles

e Formulations médias disponibles si nécessaire

e Chaine d’approbation testée

Défaillance courante : le premier message externe est rédigé sous pression maximale.

4. La notification réglementaire est opérationnelle

¢ Obligations NIS2, DORA, RGPD ou sectorielles documentées

» Contacts et canaux a jour

e Modéles initiaux, intermédiaires et finaux disponibles

 Circuits d’approbation convenus et testés

 Juridique, conformité, communication et direction connaissent leur réle

Défaillance courante : détection rapide, notification tardive faute de responsable de I'approbation.
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5. Les relations externes sont prétes
e Appui externe en réponse ou investigation confirmé

e Conseil juridique expérimenté identifié

e Processus et contacts d’assurance cyber connus

¢ Soutien en communication de crise identifié

e Escalades fournisseurs et cloud documentées

Défaillance courante : des tiers critiques sont contactés pour la premiére fois pendant l'incident.

6. Le modeéle refléte la réalité opérationnelle

¢ Plan revu au cours des 12 derniers mois

e Systémes, fournisseurs et équipes actuels reflétés

e Services prioritaires définis

* Hypothéses clés testées

e Scénarios ransomware, disponibilité et pression de notification couverts

Défaillance courante :

Référence de notification réglementaire

NIS2 (UE)

NIS2 (UE)

Article 33 RGPD

DORA — finance UE

DORA — finance UE

UK GDPR

Sectoriel

24 h — alerte précoce

72 h — notification

72h

Dans les 4 heures suivant la
classification comme majeur et au
plus tard 24 heures apreés la
détection — initiale

72 h — intermédiaire

72h

Variable

CSIRT national / autorité
compétente

CSIRT national / autorité
compétente

Autorité de controle

Autorité compétente

Autorité compétente

ICO

Régulateur sectoriel

le plan décrit encore I'organisation telle qu’elle était avant deux réorganisations.

Incident significatif
Incident significatif
Violation présentant un risque pour

les personnes

Incident TIC majeur

Incident TIC majeur

Violation présentant un risque pour
les personnes

Evénement significatif défini par le
secteur

Action : confirmez les obligations applicables et documentez contacts, canaux et processus d’approbation.

Classification de gravité

Niveau 1 — Evénement

Niveau 2 — Incident

Niveau 3 — Significatif

Activité suspecte sans impact
confirmé

Défaillance confirmée, impact limité

et contenu

Impact matériel sur systémes,
services ou données
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Connexion inhabituelle, échecs
d’acceés, trafic anormal

Logiciel malveillant isolé, identifiant
compromis sans acces aux
données

Ransomware, exfiltration,
indisponibilité prolongée

Investigation SOC, sans escalade

Activation de I'équipe et information
de la direction

Commandement de crise et
évaluation réglementaire
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Niveau 4 — Crise

Services critiques affectés, impact
majeur

Ransomware étendu, violation
majeure, panne multisystéme

Commandement complet,
notification et leadership exécutif

Les déclencheurs de notification réglementaire sont généralement associés aux niveaux 3 ou 4. Confirmez les
seuils avec les equipes juridique et conformité.

Guide de simulation priorisé

Haute

Haute

Haute

Moyenne

Moyenne

Moyenne

Faible

Faible

Faible

Faible

Ransomware avec sauvegardes
chiffrées

Exfiltration sous pression de
notification

Panne d’un tiers ou du cloud

Menace interne avec abus de
privileges

Cyberattaque et rupture
d’approvisionnement simultanées

Echec de communication exécutive

Demande de rancon

Audit réglementaire pendant
incident

Hamegonnage de la finance

Défaillance physique sur site
sensible

Reprise sans disponibilité
informatique

Chaine d’approbation et modeles

Fonctionnement dégradé des
services critiques

Coordination journaux, RH,
juridique, sécurité

Gestion de plusieurs crises
Gouvernance sous pression
publique

Cadre de décision du conseil

Demandes paralléles

Coordination finance-sécurité

Intégration physique et cyber

Révele les fausses hypothéses de
reprise

Exposition réglementaire et

réputationnelle

Dépendance croissante

Difficile a détecter

Limites de résilience

Risque réputationnel élevé

Forte pression

Gouvernance intensive

Coordination métier-cyber

Sites ou données sensibles

Priorisez selon votre modéle de menace : un fabricant devrait tester la sécurité physique ; un fournisseur SaaS
devrait privilégier les scénarios de panne cloud.

Cinq questions pour la premiére heure

a v DdPE

Que s’est-il passé ? Faits confirmés et hypothéses ?

Une action cette semaine

Est-ce contenu ? La menace est-elle active ou se propage-t-elle ?
Qui doit savoir ? Quelles parties doivent étre informées maintenant ?

Quel service est prioritaire ? Quel service critique protéger d’abord ?

Quels délais courent ? Quelles échéances réglementaires, contractuelles ou commerciales sont actives ?

Testez la chaine d’approbation d’'une notification pour un incident survenant un vendredi a 16 h : décideur
disponible, suppléant, modéle prét et stockage accessible hors réseau.

Etape suivante

GRCForce propose une Revue de Préparation a la Réponse aux Incidents couvrant commandement,
notification, communication, simulation et gouvernance post-exercice.
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Commencez sur https://grcforce.com/fr/#contact.
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